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POLITICA INSTITUCIONAL N. 28 - De Tratamento de Dados Pessoais
Vigéncia: A partir da aprovacao pela Diretoria Executiva

Elaboracdo: ASGC, | Verificacdo: Comité de | Aprovacao: RDE n. 1227 realizada em
ASGERC, GETl e GEJUR | Tratamento e Dados 07/06/2021

1. HISTORICO DE ALTERAGOES
N. da

revisao

Data Comentarios Responsavel

01 24/08/2022 XXX DE
02 27/05/2024 | Descarte de dados pessoais | Comité de Tratamento de Dados

2. OBJETIVO
2.1. A Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, criou vérias obrigacdes para o tratamento de
dados pessoais. Esta politica tem por objetivo regular o tratamento de dados
pessoais no ambito da MSGAS, adequando-a aos requisitos legalmente

estabelecidos e servindo como parametro de atuagdo para seus empregados.

3. ABRANGENCIA
As regras e procedimentos estabelecidos nesta politica aplicam-se a todos os colaboradores

que atuam internamente com dados pessoais na MSGAS.

4. DOCUMENTOS REFERENCIA

A presente Politica estd fundamentada nos seguintes instrumentos legais e normativos:

I. Lei 13.709/2018 — Lei Geral de Proteg¢ado de Dados - LGPD

5. AREAS ENVOLVIDAS
Todas as areas da MSGAS.

6. DEFINICOES
6.1. Colaborador: empregado, estagiario ou terceirizado que preste servico para a

MSGAS:;

6.2. Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;
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6.3

6.4.

6.5.

6.6.

6.7.

6.8.

.Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao

religiosa, opiniao politica, filiagdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, produgao, recepcao, classificacao, utilizacao, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacao
ou controle da informacao, modificacdo, comunicacdo, transferéncia, difusdo ou
extracao;

Encarregado/Data Protection Officer (DPO): pessoa indicada pelo controlador e
operador para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdao de Dados (ANPD);

Controlador: Pessoal natural ou juridicaa quem competem as decisdes referentes ao
tratamento de dados pessoais;

Politica de privacidade: documento que define as atividades de tratamento de dados
pessoais realizados pela MSGAS

Descarte de dados: processo de destruicao de todas as informacgdes ali contidas, na

totalidade, impossibilitando qualquer tipo de recuperacao.

7. ENCARREGADO: DESIGNAGAO, RESPONSABILIDADES E COMITE

7.1.

Encarregado de Protecio de Dados ou DPO designado. O encarregado sera

designado por portaria do Diretor-Presidente da MSGAS.

7.2.

Deveres e responsabilidades. O DPO atuara como um canal de comunicagao entre o

Controlador de Dados, o Titular dos Dados e a Autoridade Nacional de Prote¢do de Dados

(ANPD). As atividades do DPO compreendem o seguinte:

a) receber dendncias e comunicagdes do Titular dos Dados, com o objetivo de prestar
esclarecimentos e adotar as providéncias necessarias;

b) receber informacdes da ANPD e adotar as providéncias necessarias; e

c) exercer as demais atribuicdes determinadas pela MSGAS ou estabelecidas em

normas complementares.
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7.3.Comité de Tratamento de Dados. O DPO sera auxiliado por um Comité, composto
pelo Gerente de Tecnologia de Informacéo, pelo Assessor de Conformidade e Riscos, pelo

Assessor de Governanca Corporativa e por um advogado.

8. TRATAMENTO DE INFORMAGCOES PESSOAIS
8.1. Obrigacoes dos Colaboradores
8.1.1. Todos os Colaboradores devem processar adequadamente os Dados Pessoais.
As principais obrigagdes relacionadas a protecdo dos Dados Pessoais sdo as
seguintes:

a) Colaboradores possuem a obrigagdo de proteger os Dados Pessoais,

independentemente de sua forma (por exemplo, registros em papel e eletronicos

contendo Dados Pessoais);

b) Colaboradores devem apenas coletar, acessar, utilizar, manter, transmitir ou
divulgar a quantidade minima de Dados Pessoais necessaria e relevante
para o desempenho de suas funcdes;

c) Colaboradores devem manter os Dados Pessoais em total sigilo, durante e
apds o desempenho de suas fun¢des na Empresa;

d) Colaboradores nao poderdo utilizar os Dados Pessoais para qualquer
finalidade que ndo seja o desempenho de suas funcdes;

e) Quando instruidos a descartar os Dados Pessoais, os Colaboradores da MSGAS
devem descartar de forma irrecuperavel, conforme item 14, ou devolver
para o titular, todos os dados pessoais e as respectivas copias existentes,
apos o cumprimento da devida finalidade ou apds o encerramento do
tratamento por decurso de prazo ou extin¢ao de vinculo legal ou contratual
ou a pedido do proprio titular;

f) Casoum Colaborador acredite que os Dados Pessoais tenham sido obtidos ou
acessados por uma pessoa nao autorizada ou ainda utilizados de forma
ndo autorizada, ele ou ela deve notificar a Empresa nos termos dos

procedimentos descritos no Capitulo 8 desta Norma.

8.2.Bases Legais para o Processamento de Dados. Os Colaboradores devem
processar Dados Pessoais com base em qualquer uma das seguintes bases
legais:
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8.2.1.
a)
b)
<)

d)

e)

f)

g)
h)

D

8.2.2.

Para dados pessoais:

mediante o fornecimento de consentimento pelo titular;

para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV da Lei 13.709/2018;

para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

para a execugao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n®9.307, de 23 de setembro de 1996
(Lei de Arbitragem);

para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

para a tutela da salude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria;

para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais; ou

para a protecdo do crédito, inclusive quanto ao disposto na legislacdo
pertinente.

Para dados pessoais sensiveis:

8.2.2.1.quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

8.2.2.2.sem fornecimento de consentimento do titular, nas hipoteses em que for

indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador,

b) tratamento compartilhado de dados necessarios a execugao, pela

<)

administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais sensiveis;
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d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n°® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de salde ou autoridade sanitaria; ou

g) garantia da prevencado a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9° da Lei 13.709/2018 e
exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a protecao dos dados pessoais.

8.3. Registro de Atividades de Processamento de Dados Pessoais
8.3.1. AMSGAS mantém um registro das atividades de processamento com base no
preenchimento de cada area do "Relatoério de Impacto a Protecdo de Dados
Pessoais— Anexo |I". Os Colaboradores devem entrar em contato com o Comité
de Tratamento de Dados quando novas atividades de processamento forem
iniciadas ou quando houver qualquer alteragdo nas atividades de processamento

existentes.

8.4. Avaliacao de Interesses Legitimos
8.4.1. Caso o Processamento dos Dados Pessoas seja baseado no interesse legitimo
do Controlador dos Dados ou de terceiros, a MSGAS consideraré se essa base
legal é razoavel para ser utilizada levando em consideragdo os beneficios, as
expectativas e os riscos para o Titular dos Dados. A MSGAS considerara, ainda,
se 0 Processamento dos Dados pode ser feito usando outra base legal. Assim, os
Colaboradores devem entrar em contato com o Comité de Tratamento de Dados
guando atividades de Processamento de Dados novas puderem ser baseadas no
legitimo interesse do Controlador dos Dados ou de terceiros.
8.5. Avaliacao de Impacto de Protecao de Dados
8.5.1. A MSGAS devera elaborar um relatério para as atividades de Processamento
de Dados Pessoais que possam resultar em riscos para as liberdades e direitos
fundamentais do Titular dos Dados, independentemente do fundamento juridico
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em que se baseia o Processamento dos Dados. Assim, os Colaboradores devem
entrar em contato com o Comité de Tratamento de Dados quando as atividades
de Processamento de Dados novas puderem violar as liberdades e direitos

fundamentais do titular dos dados.

9. PROCEDIMENTOS DE VERIFICACAO ANTERIORES A DIVULGAGCAO A PESSOAS OU

ENTIDADES QUE SOLICITAM DADOS PESSOAIS

9.1.A MSGAS deve adotar todas as medidas que sejam razoaveis diante das
circunstancias e de acordo com a legislacdo aplicavel para verificacdo da identidade e
da autoridade legal da pessoa ou entidade que solicita a divulga¢do dos Dados
Pessoais, especialmente se envolver Dados Pessoais Sensiveis.

9.2. Para todas as solicitacOes relacionadas aos Dados Pessoais regulados pela LGPD, o
DPO devera ser contatado para verificagdo dos procedimentos necessarios para
atendimento de mencionadas solicitagdes.

9.3. Antes de responder a solicitacdo de pessoas ou entidades ou ainda, antes de
divulgar quaisquer Dados Pessoais a uma parte externa cuja identidade, relagdo com
o Titular dos Dados (cujos Dados Pessoais foram solicitados) ou autoridade nao seja
conhecida pela Empresa e/ou pelos Colaboradores, os Colaboradores devem
verificar:

9.3.1. Aidentidade da pessoa ou da entidade que solicita os Dados Pessoais;
9.3.2. A relacao dessa pessoa ou entidade com o Titular dos Dados cujos Dados
Pessoais foram solicitados; e
9.3.3. A autoridade dessa pessoa ou entidade para ter acesso aos Dados Pessoais.
9.3.3.1.Se a solicitacao for feita ou estiver sujeitaa aprovacéo do DPO, o DPO ira,
antes de fazer qualquer divulgacao, verificar a identidade da pessoa ou
entidade que solicita os Dados Pessoais e a autoridade dessa pessoa ou

entidade para acessar os dados solicitados.

10.DIREITOS DO TITULAR DE DADOS
10.1. A MSGAS deve adotar medidas que sejam razoaveis e de acordo com a legislacdo
aplicavel para proteger os direitos do Titular dos Dados relativos aos seus Dados
Pessoais processados no ambito da Companbhia.
10.2. Direitos do Titular de Dados
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10.2.1.0s Colaboradores da MSGAS devem estar cientes dos direitos do Titular dos
Dados e como a MSGAS deve agir.

10.2.2.0s Titulares dos Dados tém o direito de solicitar o exercicio dos seguintes
direitos para a MSGAS:

a) confirmacado da existéncia de Processamento dos Dados Pessoais;

b) o acesso aos Dados Pessoais;

c) a correcao de Dados Pessoais incompletos, inexatos ou desatualizados;

d) a anonimizacao, bloqueio ou eliminacao de Dados Pessoais desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei Geral de
Protecao de Dados;

e) a portabilidade dos Dados Pessoais para outros prestadores de servigos ou
fornecedores de produtos, mediante solicitacdo expressa, e com observancia
dos segredos comerciais e industriais, nos termos da regulamentacao da
ANPD;

f) a eliminacdo dos Dados Pessoais processados com o consentimento dos
Titulares dos Dados, exceto se para (a) cumprimento de obrigagdes legais ou
regulatérias por parte da MSGAS a, (b) transferéncia para terceiros, mediante
cumprimento do requisito de processamento de dados estabelecido na LGPD;
e (c) anonimizacao dos Dados Pessoais para uso exclusivo do Controlador de
Dados ou para estudos a serem realizados por um érgdo de pesquisa;

g) informagdes a respeito das entidades publicas e privadas com as quais a
MSGAS compartilhou os Dados Pessoais;

h) informacdes sobre a possibilidade do ndo consentimento e sobre as
consequéncias da recusa; e

i) Revogacao do consentimento.

10.2.3.0s direitos do Titular dos Dados conforme mencionados nos itens “a” e "b”
acima devem ser respondidos de imediato pela MSGAS, de forma simplificada
ou através de declaracdo clara e completa indicando a origem dos dados, a
inexisténcia de registro, os critérios utilizados para o processamento e a
finalidade, observados os segredos comerciais e industriais. As respostas devem
ser fornecidas pela Empresano prazo de até 15 (quinze) dias contados da data

da solicitagdo realizada pelo Titular dos Dados.
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10.2.4.E importante manter um registro quando uma solicitacdo do Titular dos Dados

for respondida (Anexo II).

11.DIVULGACAO DE DADOS PESSOAIS
11.1. A MSGAS pode divulgar Dados Pessoais na medida em que tal divulgacéo seja
razoavelmente necessaria para uma finalidade comercial ou operacional legitima. A
divulgacdo deve cumprir, e deve limitar-se nos termos dos requisitos legais
regulamentares aplicaveis. Os Dados Pessoais também podem ser divulgados para
atender as solicitacbes governamentais, incluindo, mas nao se limitando a, mandados

de busca ou intimacdes judiciais.
11.2. A ciéncia do tratamento dos pessoais dos empregados da MSGAS e seus
dependentes esta contemplada no Anexo Il do Cédigo de Conduta e Integridade da

Cia.

12. NOTIFICACI\O DE VAZAMENTO
12.1. Processo de notificacdao de violacao.

12.1.1.Relatérios Internos. Quando os Colaboradores tomarem conhecimento de
vazamento real ou potencial, perda, falsificacdo ou uso nao autorizado dos
Dados Pessoais ou Dados Pessoais Sensiveis, tais situacdes devem ser
imediatamente relatadas ao Comité de Tratamento de Dados.

12.1.2. Anadlise de Risco de Dano. Pode ser necessario, nos termos da legislacéo
aplicavel, que a MSGAS notifique as pessoas afetadas cujas informacées possam
ter sido comprometidas. Quando aplicavel, a MSGAS deve conduzir uma analise
derisco e dano, a fim de identificar situacdes em que mencionada notificacdo
seja necessaria.

12.1.3.Notificacdo Externa e Relatérios. De acordo com as leis e regulamentos de
privacidade e seguranca aplicaveis, a Empresa notificara a ANPD e o Titular dos
Dados afetado, caso o incidente tenha potencial para resultar em risco ou dano
relevante aos Titulares dos Dados.

12.1.3.1. Conteido da Notificacdo Externa e Relatdrios. A notificacao
mencionada no item 3 acima deve ser entregue dentro de um prazo

razoavel, utilizando-se o Formulario da ANPD contido no link abaixo:
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https://www.gov.br/anpd/pt-br/assuntos/noticias/coordenacao-geral-de-
fiscalizacao-da-anpd-divulga-novo-formulario-para-envio-de-comunicados-de-
incidentes-de-seguranca

13.RECLAMACOES
13.1. Procedimento para protocolar uma reclamag¢ao com a Empresa.

13.1.1.0 Titular dos Dados pode fazer uma reclamagéo por escrito ao DPO por
intermédio do e-mail informado na Politica de Privacidade, ou por meio do Fale
Conosco/Protecdao de Dados. Quandoum Titular dos Dados faz uma reclamacao,
o DPO com a assisténcia do Comité de Tratamento de Dados pode, conforme
legalmente aplicavel, adotar as seguintes medidas para investigar a violacdo
alegada e tomar as medidas adequadas:

a) entrevistar o reclamante em questao;

b) entrevistar os Colaboradores ou terceiros que possam ter conhecimento da
alegada violagdo; e

c) revisar quaisquer contratos ou documentos relacionados a alegada violagao.
Esses procedimentos nao sdo exaustivos e o DPO pode adotar todas as medidas

que julgar necessarias para investigar a reclamacao.

14.DESCARTE DE DADOS:

14.1. O descarte dos dados pessoais ocorrerd a pedido do proprio titular, apés o
cumprimento da devida finalidade ou apds o encerramento do tratamento por
decurso de prazo ou extin¢ao de vinculo legal ou contratual, exceto nas hipoteses de
cumprimento de obrigacdo legal ou regulatéria, nas quais a MSGAS se reserva o
direito de manté-los armazenados até o fim do prazo prescricional estipulado em lei.

142. O descarte dos dados pessoais mantidos em meio fisico sera realizado com a sua
destruicdo segura dos documentos como residuo confidencial, por meio de
trituragdo mecanica em fragmentadora de papel.

143. O descarte dos dados pessoais mantidos em meio digital e/ou eletronico sera
realizado com a sua exclusd@o de maneira tecnicamente segura, seguindo as melhores
praticas de seguranca da informacdo. A exclusdao deve ser feita utilizando
ferramentas e técnicas adequadas para garantir que os dados ndo possam ser

recuperados posteriormente.
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14.3.1. Os dados mantidos em ambientes eletrénicos (tais como "nuvem”, desktop,
caixa de e-mail, etc.) devem ser excluidos utilizando métodos que garantam a
completa remocao dos dados pessoais, respeitando as politicas e as capacidades
técnicas do sistema utilizado. A exclusao de backups contendo dados pessoais
deve ser realizado, quando tecnicamente viavel, conforme as diretrizes de
retencao de dados e considerando a imutabilidade dos backups.

14.3.2. Se os dados pessoais forem mantidos em dispositivos de midia removiveis
(como SSDs e USBs, pendrives, CDs e DVDs), o descarte deste pode ser realizado
por desmagnetizacao, sobrescritas com ferramentas de eliminacdo segura de
dados ou destruicao fisica do dispositivo, conforme apropriado para garantir que
os dados nao possam ser recuperados.

14.4. Devera serrealizada a manutencao dos registros de destruicao de dados pessoais,
para comprovac¢do em eventual fiscalizacdo da Autoridade Nacional de Protecao de
Dados— ANPD. Esses registros devem incluir detalhes sobre o método de destruicao

utilizado, a data da destruicdo e as informacgdes especificas que foram destruidas.

15.RECOMENDAGCOES DE SMS:

“Nao se aplica”.

16.REGISTROS:

“Nao se aplica”.

17.ANEXOS:
Anexo | — Relatoério de Impacto a Protecao de Dados — RIPD

Anexo Il — Registro de Resposta de Solicitacdo do Titular de Dados
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Anexo | - Relatério de Impacto a Protegcdao de Dados Pessoais

1. Area: Geréncia Contabil - GECONT

a. Dados pessoais de clientes e fornecedores

Descricao dos dados pessoais: nome, CPF, , endereco, pis, e-mail, conta corrente.

Processo de tratamento: os dados sdo armazenados e acessados por meio de e-mail
e pelo sistema Protheus Financeiro-Contabil.

Medidas de seguranca: A seguranca dos dados no sistema eletronico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: O objetivo do tratamento € a escrituracdo contabil da
empresa e a realizagdo de pagamentos para fornecedores.

Base Legal: LGPD, art. 7°, .
b. Dados pessoais de empregados, diretores e conselheiros

Descricido dos dados pessoais: nome, CPF, conta corrente.

Processo de tratamento: os dados sdo armazenados e acessados por meio de e-mail
e pelo sistema Protheus Financeiro-Contabil.

Medidas de seguranca: A segurancga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranca de dados implementados pela GETI.

Finalidade do tratamento: O objetivo do tratamento € a escrituragdo contabil da
empresa e a realizagdo de pagamentos para funcionarios e fornecedores.

Base Legal: LGPD, art. 7°, II.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigacao: Os riscos identificados sdo de acesso nao autorizado e de vazamento
eletronico dos dados. A protecido dos dados se da por meio do sistema de informagao
implementado pela MSGAS, de acordo com as medidas de seguranca implementadas
pela GETI.

2. Area: Geréncia Financeira - GEFIN

a. Dados pessoais de clientes

Descricao dos dados pessoais: nome, RG, CPF, enderego, e-mail, telefone.

Processo de tratamento: Os dados sdo armazenados em contratos fisicos e
instrumentos congéneres, dentro de um armario na sala da GEFIN, bem como nos
sistemas eletronicos da MSGAS (Protheus, CC&B, Agéncia Virtual, E.Meter e TEAMS).
A consulta aos dados é realizada para a realizacdo de faturamento, verificagdo de
inadimpléncia e cobranga dos clientes. Os dados pessoais de clientes também sao
fornecidos & contratada da MSGAS para a impress&o da fatura.

Medidas de sequranca: A sala da GEFIN é acessivel aos empregados e estagiarios
lotados na area. A seguranga dos dados no sistema eletronico esta de acordo com os
sistemas de seguranca de dados implementados pela GETI.

Documento com informacdes corporativas



Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a realizagao de faturamento, cobranga e a possibilidade de exercicio regular de direitos
em processo judicial.

Base Legal: LGPD, art. 7°, Vl e IX.
b. Dados pessoais de fornecedores

Descricao dos dados pessoais: nome, RG, CPF, endereco, e-mail, telefone e conta
bancaria.

Processo de tratamento: Os dados sdo armazenados em contratos fisicos e
instrumentos congéneres, dentro de um armario na sala da GEFIN, bem como nos
sistemas eletrénicos da MSGAS (BBMax, Protheus, Contas a Pagar, Cadastro). A
consulta aos dados é realizada para a realizagao de pagamento.

Medidas de sequranca: A sala da GEFIN é acessivel aos empregados e estagiarios
lotados na area. A seguranga dos dados no sistema eletronico esta de acordo com os
sistemas de seguranca de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a realizagdo de pagamento.

Base Legal: LGPD, art. 7°, IX.
c. Dados pessoais de empregados, diretores e conselheiros

Descricao _dos dados pessoais: nome, CPF, e-mail, endereco, dados bancarios,
honorarios, salario.

Processo de tratamento: Os dados sdo armazenados em instrumentos fisicos, dentro
de um armario na sala da GEFIN, bem como nos sistemas eletronicos da MSGAS
(BBMax, Protheus, Contas a Pagar, Cadastro). A consulta aos dados é realizada para
a realizagédo de pagamento.

Medidas de sequranca: A sala da GEFIN é acessivel aos empregados e estagiarios
lotados na area. A seguranga dos dados no sistema eletronico esta de acordo com os
sistemas de seguranca de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a realizagédo de pagamento.

Base Legal: LGPD, art. 7°, IX.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigacao: Os riscos identificados sao de acesso ndo autorizado a sala da GEFIN e de
vazamento eletronico dos dados. A protecao dos dados se da de forma fisica, por meio
de controle de acesso a sede da MSGAS e por meio do sistema de informacao
implementado pela MSGAS, de acordo com as medidas de seguranca implementadas
pela GETI.

| 3. Area: Geréncia Juridica - GEJUR

d. Dados pessoais de clientes e fornecedores

Descricao dos dados pessoais: nome, RG, CPF e endereco.
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Processo de tratamento: os dados sdo armazenados em contratos fisicos e
instrumentos congéneres, dentro de armarios na sala de reunidées Jacaranda, bem como
nas pastas eletrénicas da GEJUR (sistema onedrive, sharepoint e teams).

Medidas de seguranca: Os armarios que contém contratos fisicos e instrumentos
congéneres, localizados na sala de reunifes Jacaranda, s&o trancados com chaves que
estdo sob a guarda da GEJUR. A seguranca dos dados no sistema eletrénico esta de
acordo com os sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a possibilidade de exercicio regular de direitos em processo judicial. A GEJUR também
podera utilizar os dados com base em outros interesses legitimos da MSGAS. Nos
casos de interesse legitimo, a GEJUR devera manter registro do tratamento realizado e
do interesse legitimo para tanto.

Base Legal: LGPD, art. 7°, Vl e IX.
b. Dados pessoais de empregados, diretores e conselheiros

Descricao dos dados pessoais: nome, RG, CPF, endereco, e outros dados fornecidos
pelas areas interessadas.

Processo de tratamento: A GEJUR ndo armazena dados relacionados aos
empregados. Os dados de empregados seréo recebidos e tratados de acordo com a
solicitacdo da area competente.

Medidas de sequranca: A sala da GEJUR ¢é acessivel aos advogados e estagiarios
lotados na GEJUR. A seguranca dos dados no sistema eletrénico esta de acordo com
os sistemas de seguranca de dados implementados pela GETI.

Finalidade do tratamento: De acordo com a solicitagdo da area competente.
Normalmente o tratamento é realizado para verificar a legalidade de alguma questao
relativa ao titular dos dados.

Base Legal: De acordo a finalidade da solicitagdo da area competente.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso néo autorizado a sala da GEJUR e de
vazamento eletrbnico dos dados. A protecao dos dados se da de forma fisica, por meio
de utilizagao de chaves para a sala, e por meio do sistema de informagao implementado
pela MSGAS, de acordo com as medidas de seguranga implementadas pela GETI.

4. Area: Geréncia de Seguranga e Meio Ambiente - GESMA

a. Dados pessoais de fornecedores

Descricao dos dados pessoais: nome, RG, CPF, enderego, capacitacdo técnica,
estatistica de acidentes de trabalho

Processo de tratamento: Coleta dos dados via e-mail e anexo ao TCA para a
realizagao de contratagao.

Medidas de sequranca: Os arquivos sao guardados em arquivo digital e arquivo fisico.
O arquivo fisico se encontra em armarios dentro da sala da GESMA, enquanto os
arquivos digitais seguem as normas de seguranca digital da MSGAS. Nos contratos
mais recentes os documentos estdo sendo armazenados somente em midia digital. O
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acesso aos documentos é restrito aos empregados do setor, e quando ha necessidade
de arquivamento/digitalizagéo o estagiario também tem acesso.

Finalidade do tratamento: Realizar a gestéo e fiscalizagao de contratos.

Base Legal: Art. 7°, 11, VII, e IX.
b. Dados pessoais de terceirizados

Descricao dos dados pessoais: nome, RG, CPF, endereco, carteira de motorista,
carteira profissional, estatistica de acidentes de trabalho e relatérios de acidente de
trabalho, dados de saude e covid-19

Processo de tratamento: Os dados sdo obtidos, preponderantemente por e-mail,
porém, algumas empresas ainda fornecem as informagdes fisicas. O armazenamento é
realizado por meio fisico ou digital.

Medidas de sequranca: Os arquivos sdo guardados em arquivo digital e arquivo fisico.
O arquivo fisico se encontra em armarios dentro da sala da GESMA, enquanto os
arquivos digitais seguem as normas de seguranca digital da MSGAS. Nos contratos
mais recentes os documentos estdo sendo armazenados somente em midia digital. O
acesso aos documentos é restrito aos empregados do setor, e quando ha necessidade
de arquivamento/digitalizacao o estagiario também tem acesso.

Finalidade do tratamento: Atendimento de regras legais (em caso de acidente, é
necessaria a realizacdo de investigacao), realizar gestdo de prevengao de acidentes,
protecéo a saude de terceiros (tutela da saude).

Base Legal: Art. 7°, 11, VI, Vlll e IX e art. 11°, 11, @), e) e f).
c. Dados pessoais de colaboradores

Descricao dos dados pessoais: nome, RG, CPF, CNH, registro profissional, filiagao,
nascimento, telefone, endereco, estatistica de acidente de trabalho, aptidao para a
funcao, estatistica de acidente de trabalho, condicao de saude e COVID-19 (dado
sensivel)

Processo de tratamento: Os dados sdo obtidos, preponderantemente por e-mail,
porém, o ASO é obtido por meio fisico O armazenamento é realizado por meio fisico ou
digital, dependendo da forma de obtencao da informacgao.

Medidas de sequranca: Os arquivos sdo guardados em arquivo digital e arquivo fisico.
O arquivo fisico se encontra em armarios dentro da sala da GESMA, enquanto os
arquivos digitais seguem as normas de seguranca digital da MSGAS. Nos contratos
mais recentes os documentos estdo sendo armazenados somente em midia digital. O
acesso aos documentos sdo aos empregados do setor, e quando ha necessidade de
arquivamento/digitalizacao o estagiario também tem acesso.

Finalidade do tratamento: Atendimento de regras legais (em caso de acidente, é
necessaria a realizacdo de investigacao), realizar gestdo de prevencao de acidentes,
protecédo a saude de terceiros (tutela da saude).

Base Legal: Art. 7°, 11, VI, Vlll e IX e art. 11°, 11, @), e) e f).

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso ndo autorizado a sala da GESMA e
de vazamento eletrénico dos dados. A protecdo dos dados se da de forma fisica, por
meio de utilizacdo de chaves para a sala, e por meio do sistema de informagao
implementado pela MSGAS, de acordo com as medidas de seguranga implementadas
pela GETI.
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5. Area: Coordenadoria de Auditoria Interna - CAl

a. Dados pessoais de clientes e fornecedores (quando pessoa fisica, ou quando sdécio)

Descricao dos dados pessoais: nome, RG, CPF e endereco.

Processo de tratamento: os dados sdo armazenados em contratos, como papéis de
trabalho ou evidéncias, em pastas eletronicas da CAl (sistema onedrive, sharepoint e
teams) e, eventualmente, em pastas fisicas no armario da CAl.

Medidas de seguranca: A segurancga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas sao utilizadas chaves no armario localizado na sala da
CAl.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a realizacdo de auditoria. Normalmente, o tratamento é realizado para verificar o
controle interno de determinado processo.

Base Legal: LGPD, art. 7°, | e ll. Lei 13.303/2016, art. 9°.

b. Dados pessoais de empregados, diretores e conselheiros

Descricao dos dados pessoais: nome, RG, CPF, endereco, e outros dados fornecidos
pelas areas que fagam parte do objeto de auditoria.

Processo de tratamento: os dados sdo armazenados em pastas eletrénicas da CAl
(sistema onedrive, sharepoint e teams), como papéis de trabalho ou evidéncias.

Medidas de seguranca: A segurancga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranca de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a realizacdo de auditoria. Normalmente, o tratamento é realizado para verificar o
controle interno de determinado processo.

Base Legal: LGPD, art. 7°, 1 e ll. Lei 13.303/2016, art. 9°.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados s&o de acesso n&o autorizado a sala da CAl e de
vazamento eletrbnico dos dados. A protecao dos dados se da de forma fisica, por meio
de utilizagao de chaves para a sala, e por meio do sistema de informagao implementado
pela MSGAS, de acordo com as medidas de seguranga implementadas pela GETI.

6. Area: Assessoria de Governanga Corporativa - ASGC

a. Dados pessoais de Conselheiros, Diretores e membros do Comité de Auditoria
Estatutario.

Descricao dos dados pessoais: nome, CPF, RG, cargo efetivo, fungao comissionada,
codigo da fungao, sexo, telefone profissional, telefone pessoal, e-mail profissional, e-
mail pessoal, declaragdo de formagao académica compativel, declaragdo de reputagao
ilibada, declaragao de ficha limpa, Declaragdo de ndo enquadramento nas vedagobes
previstas no art.147 da Lei 6.404/76, comprovante de nomeacdo, comprovante de
exoneragao, declaragao de empresa que atesta tempo de trabalho, CTPS, comprovante
de formacgao, declaracao de imposto de renda, nome dos pais, data de nascimento,
enderego, nada consta criminal das justicas federal, estadual e eleitoral.
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Processo de tratamento: os dados sao armazenados em pastas eletrbnicas da ASGC
(sistema onedrive, sharepoint e teams), e em pastas fisicas nos armarios da ASGC.

Medidas de seguranca: A seguranga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas séo utilizadas chaves nos armarios localizados na sala
da ASGC.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
dar inicio ao processo de indicagao, avaliagao e posse de membros na DE, CAE, CF e
CA.

Base Legal: Art. 17, 22 e 25 da Lei 13.303/2016, Lei 6.404/76, Politica de BCI e Politica
de Indicagdes.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso n&o autorizado a sala da ASGC e de
vazamento eletrbnico dos dados. A protecao dos dados se da de forma fisica, por meio
de utilizacdo de chaves para os armarios da sala, e por meio do sistema de informacao
implementado pela MSGAS, de acordo com as medidas de seguranga implementadas
pela GETI.

7. Area: Assessoria da Presidéncia - ASPRES

a. Dados pessoais de fornecedores (quando pessoa fisica, ou quando sécio).

Descricao dos dados pessoais: nome, CPF, RG, endereco residencial, telefone, e-
mail.

Processo de tratamento: os dados sdo armazenados em pastas eletrbnicas da
ASPRES (sistema onedrive, sharepoint e teams), nos processos fisicos e eletrdnicos
(Procnet).

Medidas de seguranca: A seguranca dos dados no sistema eletronico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a elaboragao de TCA e posteriormente contrato.

Base Legal: RILC

b. Dados pessoais de pessoas da sociedade

Descricao _dos dados pessoais: nome, telefone, CPF, RG, endereco comercial,
endereco residencial, , data de nascimento e e-mail

Processo de tratamento: os dados sdo armazenados nos contatos do Outlook

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
as tratativas de negécios do Diretor-Presidente.

Base Legal: ndo tem base legal
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Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigacao: Os riscos identificados sao de vazamento eletrénico dos dados. A protegéao
dos dados se da de acordo com as medidas de seguranga implementadas pela GETI.

8. Area: Assessoria Técnica e Comercial - ATECOM

a. Dados pessoais de pessoas da sociedade

Descriciao dos dados pessoais: nome, RG, CPF e e-mail

Processo _de tratamento: os dados sdo coletados junto aos contratos, sistema e
documentos pessoais e armazenados em uma pasta virtual da DTC. Alguns contratos
fisicos sdo armazenados nos armarios da ATECOM.

Medidas de seguranca: A seguranca dos dados no sistema eletronico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. O acesso aos
armarios € limitado a assessora, estagiario e diretor.

Finalidade do tratamento: A utilizagdo dos dados tem por objetivo formalizagdo de
contratos, emissao de passagens e inscricbes em cursos.

Base Legal: Manual de fiscalizagdo de contratos e Manual de Viagens da MSGAS.
b. Dados pessoais de colaboradores

Descricao dos dados pessoais: nome, RG, CPF e e-mail

Processo de tratamento: os dados séo coletados junto ao RH e documentos pessoais
enviados pelos proprios colaboradores e armazenados em uma pasta virtual da DTC.

Medidas de seguranca: A seguranca dos dados no sistema eletronico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. O acesso aos
armarios € limitado a assessora, estagiario e diretor.

Finalidade do tratamento: A utilizagdo dos dados tem por objetivo formalizagdo de
contratos, emissao de passagens e inscricbes em cursos.

Base Legal: Manual de fiscalizagdo de contratos e Manual de Viagens da MSGAS.
c. Dados pessoais de fornecedores

Descricao dos dados pessoais: nome, RG, CPF e e-mail

Processo de tratamento: os dados sdo coletados junto aos fornecedores quando
pessoas fisicas.

Medidas de seguranca: A seguranca dos dados no sistema eletronico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: Emissdo de TCA, Boletim de Medicdo, Autorizagdes de
fornecimento e servigos

Base Legal: Regulamento Interno de Licitagbes e Contratos.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso nao autorizado a sala da ATECOM e
de vazamento eletrénico dos dados. A protecdo dos dados se da de forma fisica, por
meio de utilizacdo de chaves para a sala, e por meio do sistema de informagao
implementado pela MSGAS, de acordo com as medidas de seguranga implementadas
pela GETI.
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9. Area: Geréncia de Producdo - GEPRO

a. Dados pessoais de colaboradores

Descricao dos dados pessoais: nome, salario-base e numero de matricula

Processo de tratamento: os dados sao coletados junto ao GERH e armazenados em
uma pasta virtual do Grupo de Trabalho.

Medidas de seguranca: A segurancga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: A utilizacdo dos dados tem por objetivo a elaboragédo de
analises e estudos.

Base Legal: Ndo tem base legal.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigacao: Os riscos identificados sao de vazamento eletrénico dos dados. A protegéao
dos dados se da por meio do sistema de informagdo implementado pela MSGAS, de
acordo com as medidas de seguranga implementadas pela GETI.

10. Area: Geréncia de Engenharia e Tecnologia - GETEC

a. Dados pessoais de fornecedores

Descricao dos dados pessoais: nome, CPF, RG, endereco, estado civil,
nacionalidade, profissdo, Conselho de Classe, telefone, e-mail.

Processo de tratamento: os dados sao armazenados em pastas eletrénicas da GETEC
(sistema onedrive, sharepoint e teams), nos processos fisicos e eletronicos (Procnet),
e, eventualmente, em pastas fisicas nos armarios da GETEC.

Medidas de seguranca: A segurancga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas séo utilizadas chaves no armario localizado nas salas
da GETEC e Data book e as salas também possuem chaves que sao controladas pelos
colaboradores da Geréncia e pela GERAS.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a formalizacdo de contratos.

Base Legal: LGPD, art. 7°, lll e V.
b. Dados pessoais de colaboradores terceirizados

Descricao dos dados pessoais: nome, CPF, RG, enderego, estado civil,
nacionalidade, profissdo, Conselho de Classe, telefone, e-mail, CNH, PIS.

Processo de tratamento: os dados sdo armazenados em pastas eletrénicas da GETEC
(sistema onedrive, sharepoint e teams), nos processos fisicos e eletrénicos (Procnet),
e, eventualmente, em pastas fisicas nos armarios da GETEC.

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sao utilizadas chaves no armario localizado nas
salas da GETEC e Data book e as salas também possuem chaves que séo controladas
pelos colaboradores da Geréncia e pela GERAS. Os processos fisicos sdo controlados
pela GERAS.
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Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a fiscalizagdo das obrigagbes contratuais, mediante a apresentagdo do Boletim de
Medicdo, especialmente, obrigagdes trabalhistas.

Base Legal: LGPD, art. 7°, lll e V.
c. Dados pessoais de colaboradores MSGAS

Descricao dos dados pessoais: nome, registro no conselho de classe, RG, telefone,
dados bancarios, CPF, CNH.

Processo de tratamento: A seguranca dos dados nos sistemas eletrénicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sao utilizadas chaves no armario localizado nas
salas da GETEC e Data book e as salas também possuem chaves que séo controladas
pelos colaboradores da Geréncia e pela GERAS.

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sao utilizadas chaves no armario localizado nas
salas da GETEC e Data book e as salas também possuem chaves que séo controladas
pelos colaboradores da Geréncia e pela GERAS. Os processos fisicos sdo controlados
pela GERAS.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a inser¢do de dados nos TRDs e adiantamento de viagens dos colaboradores.

Base Legal: LGPD, art. 7°, lll e V.
d. Dados pessoais de clientes da MSGAS (Prospect)

Descricdao dos dados pessoais: nome, e-mail.

Processo de tratamento: A seguranca dos dados nos sistemas eletrénicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI.

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI, mediante
senhas de acesso.

Finalidade do tratamento: Acesso para conhecimento dos clientes que estdo sendo
prospectados pela GECOM para aplicagao em projetos de expansao da Cia.

Base Legal: LGPD, art. 7°, V.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados s&o de acesso ndo autorizado a sala da GETEC e
de vazamento eletrdénico dos dados. A protecdo dos dados se da nos arquivos fisicos,
por meio da utilizagdo de chaves nos armarios e salas, e para os arquivos eletrénicos
armazenados no sistema de informacdo da MSGAS, de acordo com as medidas de
seguranga implementadas pela GETI.

11. Area: Geréncia de Administragdo e Suprimentos - GERAS

1. Dados pessoais de fornecedores (quando pessoa fisica, ou quando sécio)

Descricao dos dados pessoais: nome, CPF, RG, endereco, estado civil,
nacionalidade, profissdo, Conselho de Classe (em casos especificos), telefone, e-mail.
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Processo de tratamento: os dados sdo armazenados em pastas eletrbnicas da
GERAS (sistema onedrive, sharepoint e teams), nos processos fisicos e eletrénicos
(Procnet e Protheus), e eventualmente, em pastas fisicas nos armarios da GERAS.

Medidas de seguranca: A seguranca dos dados no sistema eletronico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas séo utilizadas chaves no armario localizado nas salas
da GERAS e Data book e as salas também possuem chaves que sao controladas pelos
colaboradores da Geréncia.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a formalizagdo de contratos e atendimento a fiscalizagdo do Tribunal de Contas do
Estado.

Base Legal: LGPD, art. 7°, lll e V.
e. Dados pessoais de colaboradores terceirizados

Descricao dos dados pessoais: nome, CPF, RG, endereco, estado civil,
nacionalidade, profissdo, Conselho de Classe, telefone, e-mail, CNH, PIS, salario

Processo de tratamento: os dados sdo armazenados em pastas eletrébnicas da
GERAS (sistema onedrive, sharepoint e teams), nos processos fisicos e eletronicos
(Procnet), e, eventualmente, em pastas fisicas nos armarios da GERAS.

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sao utilizadas chaves no armario localizado nas
salas da GERAS e as salas também possuem chaves que sdo controladas pelos
colaboradores da Geréncia e pela GERAS. Os processos fisicos sdo controlados pela
GERAS.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a fiscalizagdo das obrigagbes contratuais, mediante a apresentagdo do Boletim de
Medicéo, especialmente, obrigagdes trabalhistas.

Base Legal: LGPD, art. 7°, lll e V.
f. Dados pessoais de colaboradores MSGAS

Descricao dos dados pessoais: nome, registro no conselho de classe, RG, telefone,
dados bancarios, CPF, CNH.

Processo de tratamento: A seguranca dos dados nos sistemas eletrénicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sdo utilizadas chaves para acesso ao armario
localizado na sala da GERAS, a sala também possui chaves que sao controladas pelos
colaboradores da Geréncia.

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sdo utilizadas chaves nos armarios localizados
na sala e a sala também possui chaves que sao controladas pelos colaboradores da
Geréncia. Os processos fisicos sdo controlados pela Geréncia.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a inser¢ao de dados nos TRDs e adiantamento de viagens dos colaboradores.

Base Legal: LGPD, art. 7°, lll e V.
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g. Dados pessoais de colaboradores da MSGAS (Sistema de Abastecimento e
Manutengéao de Veiculos)

Descricao dos dados pessoais: nome, endereco, CPF, RG, Estado Civil e CNH.

Processo de tratamento: A seguranca dos dados nos sistemas eletronicos segue
politica do terceiro Contratado, mediante senhas de acesso

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos segue
politica do terceiro Contratado, mediante senhas de acesso.

Finalidade do tratamento: os dados sdo armazenados em sistema de terceiros
contratados para fins de autorizacdo de abastecimento e manutencao dos veiculos da
Companhia.

Base Legal: LGPD, art. 7°, V.
h. Dados pessoais de colaboradores da MSGAS (Sistema de Alarmes)

Descricao dos dados pessoais: nome, endereco, telefone.

Processo de tratamento: A seguranca dos dados nos sistemas eletronicos segue
politica do terceiro Contratado, mediante senhas de acesso

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos segue
politica do terceiro Contratado, mediante senhas de acesso.

Finalidade do tratamento: os dados s&o armazenados em sistema de terceiros
contratados para fins de acesso ao prédio da Companhia em feriados e finais de
semana.

Base Legal: LGPD, art. 7°, V.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso n&o autorizado a sala da GERAS e
de vazamento eletrénico dos dados. A protecdo dos dados se da nos arquivos fisicos,
por meio da utilizacdo de chaves nos armarios e sala, e para os arquivos eletrénicos
armazenados no sistema de informacdo da MSGAS, de acordo com as medidas de
seguranga implementadas pela GETI e em arquivos de terceiros, de acordo com
medidas de seguranga dos Contratados.

12. Area: Assessoria de Administragao Financeira - ASAFI

a. Dados pessoais de Fornecedores

Descricao dos dados pessoais: Nome/, CPF, , RG, E-mail, Telefone e Endereco.

Processo de tratamento: Os dados sdo armazenados em contratos e instrumentos
contratuais, dentro de um armario com chave na sala da ASAFI, bem como nos sistemas
eletrénicos da MSGAS (TEAMS, Outlook, Procnet, pastas eletrénicas, sharepoint e
drivers virtuais).

Medidas de seguranca: A sala da ASAFI é acessivel somente aos empregados lotados
na area. A seguranga dos dados no sistema eletrénico esta de acordo com os sistemas
de seguranga de dados implementados pela GETI.

Finalidade do tratamento: A consulta e utilizagdo aos dados é realizada para
atividades internas de contratacao, servicos e aquisicao de bens conforme regem as
politicas internas da companhia.
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Base Legal: LGPD, art. 7°, Vl e IX.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso ndo autorizado a sala da ASAFI e de
vazamento eletrénico dos dados. A protecdo dos dados se da nos arquivos fisicos, por
meio da utilizacdo de chaves nos armarios e salas, e para os arquivos eletrénicos
armazenados no sistema de informacao da MSGAS, de acordo com as medidas de
seguranga implementadas pela GETI.

13. Area: Assessoria De Gestio de Riscos e Conformidade - ASGERC

a. Dados pessoais de clientes, fornecedores e conselheiros

Descricao dos dados pessoais: Nome/, CPF, E-mail, Telefone e Endereco, Dados
bancarios.

Processo de tratamento: Os dados sdo armazenados em documentos fisicos e/ou
virtuais (e-mail, mensagens eletrénicas no WhatsApp e Teams), fisicos e instrumentos
contratuais, dentro de um armario na sala da GERAS, bem como nos sistemas
eletronicos da MSGAS (TEAMS, Outlook, Procnet, pastas eletronicas, SharePoint e
drivers virtuais).

Medidas de seguranca: A sala da ASGERC é acessivel aos empregados lotados na
area, na ASCOM e CAl e clientes internos destas. A seguranga dos dados no sistema
eletrbnico esta de acordo com os sistemas de seguranca de dados implementados pela
GETI.

Finalidade do tratamento: A consulta e utilizacdo aos dados é realizada para a
realizacao de atividades de checagem de conformidade e compliance. Especialmente
nos procedimentos de DDI e transag¢des com partes relacionadas, onde se investiga de
forma detalhada os dados pessoais.

Base Legal: LGPD, art. 7°, Vl e IX.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigacao: Os riscos identificados sdo de acesso nao autorizado a sala da ASGERC e
de vazamento eletrdénico dos dados. A protecdo dos dados se da nos arquivos fisicos,
por meio da utilizacdo de chaves nos armarios e salas, e para os arquivos eletrénicos
armazenados no sistema de informacao da MSGAS, de acordo com as medidas de
seguranga implementadas pela GETI.

14. Area: Assessoria De Planejamento - ASPLAN

A assessoria ndo trata dados pessoais

15. Area: Assessoria De Comunicacdo - ASCOM

a. Dados pessoais de clientes

Descricao dos dados pessoais: Nome/, E-mail, Telefone e Endereco.

Documento com informacdes corporativas



Processo de tratamento: Os dados sdo armazenados em documentos virtuais (e-mail,
mensagens eletrénicas no whastapp e teams), fisicos e instrumentos contratuais, dentro
de um armario na sala da ASCOM, bem como nos sistemas eletrénicos da MSGAS
(TEAMS, Outlook, Procnet, pastas eletronicas, sharepoint e drivers virtuais).

Medidas de sequranca: A sala da ASCOM é acessivel aos empregados lotados na
area, na ASGERC e CAl, além de colegas que buscam a assessoria para demandar
servigos de comunicagao. A seguranga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: A consulta e utilizagdo aos dados é realizada para
atividades de comunicagao online (redes sociais, videos institucionais e similares) e
offline (outdoors, panfletos e similares). Os dados pessoais de clientes também sao
fornecidos & contratada da MSGAS (Agéncia Agilita e 8020 Marketing digital) para
criacdo de conteudo de comunicagao.

Base Legal: LGPD, art. 7°, Vl e IX.
b. Dados pessoais de fornecedores

Descricao dos dados pessoais: Nome/, RG, CPF, endereco, e-mail, telefone e dados
bancarios.

Processo de tratamento: Os dados sdo armazenados em contratos fisicos, virtuais e
instrumentos congéneres, dentro de um armario na sala da GERAS, , bem como nos
sistemas eletrénicos da MSGAS (TEAMS, Outlook, Procnet, pastas eletronicas,
sharepoint e drivers virtuais).

Medidas de seguranca: A sala da ASCOM é acessivel aos empregados lotados na
area, na ASGERC e CAI, além de colegas que buscam a assessoria para demandar
servigos de comunicagao. A seguranga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranca de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a realizagdo de pagamento da agéncia contratada e pagamento e gestdo dos
patrocinios realizados.

Base Legal: LGPD, art. 7°, IX.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso n&o autorizado a sala da ASCOM e
de vazamento eletrénico dos dados. A protecdo dos dados se da de forma fisica, por
meio de controle de acesso a sede da MSGAS e por meio do sistema de informacéo
implementado pela MSGAS, de acordo com as medidas de seguranga implementadas
pela GETI.

16. Area: Geréncia de Operacdes - GEOP

1. Dados pessoais de clientes

Descricao dos dados pessoais: Nome, CPF, E-mail, Telefone e Endereco.

Processo de tratamento: Os dados sdo armazenados em documentos virtuais (e-mail,
mensagens eletrbnicas no whastapp e teams), fisicos e instrumentos contratuais, dentro
de um armario na sala da GEOP, bem como nos sistemas eletrdnicos da MSGAS
(TEAMS, Outlook, Procnet, pastas eletronicas, sharepoint e drivers virtuais).
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Medidas de seguranca: A sala da GEOP é acessivel aos empregados lotados na area.
A seguranca dos dados no sistema eletronico esta de acordo com os sistemas de
seguranga de dados implementados pela GETI.

Finalidade do tratamento: A consulta e utilizagdo aos dados é realizada para
atividades de inicio e encerramento de fornecimento de gas natural.

Base Legal: LGPD, art. 7°, Vl e IX.
c. Dados pessoais de fornecedores

Descricao dos dados pessoais: Nome/, CPF, endereco, e-mail e telefone.

Processo de tratamento: Os dados sdo armazenados em contratos fisicos, virtuais e
instrumentos congéneres, dentro de um armario na sala da GEOP, bem como nos
sistemas eletrdnicos da MSGAS (TEAMS, Outlook, Procnet, pastas eletrénicas,
sharepoint e drivers virtuais).

Medidas de sequranca: A sala da GEOP é acessivel aos empregados lotados na area.
A seguranga dos dados no sistema eletronico esta de acordo com os sistemas de
seguranga de dados implementados pela GETI.

Finalidade do tratamento: O armazenamento e utilizagdo dos dados tém por objetivo
a realizacao de gestao das atividades contratadas, contato com o fornecedor e demais
atividades da GEOP que envolvam os contratos da geréncia.

Base Legal: LGPD, art. 7°, IX.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso ndo autorizado a sala da GEOP e de
vazamento eletrbnico dos dados. A protecao dos dados se da de forma fisica, por meio
de controle de acesso a sede da MSGAS e por meio do sistema de informacao
implementado pela MSGAS, de acordo com as medidas de seguranca implementadas
pela GETI.

17. Area: Geréncia de Recursos Humanos - GERH

a. Dados pessoais de colaboradores

Descricao _dos dados pessoais: Matricula, Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, Grau de Instrugao, Foto, Deficiente, Raga/Cor, e-mail
Corporativo, Centro de Custo, Tipo de Regime Previdenciario, Categoria e Social,
Aposentado S/N, Data Admissao, Data Demissdo, Banco/Agéncia Depdsito Salario,
Tipo de Conta Salario, Conta Depésito Salario, Banco Ag. FGTS, Conta FGTS, Situacao
Folha, Horas Mensais Trabalho, Horas Semanais Trabalho, Descricdo da Fungao,
Descricéo Sindicato, Categoria Funcional (M-E-P...), Tipo de Pagamento (M-S), Salario,
Tipo de Admissao (1° Emp. - Reemp.), Descricao do Departamento, Vinculo
Empregaticio RAIS, Tipo de Contrato de Trabalho, CBO 2002, Contribuigéo Assistencial
(S/N), Contribuicao Confederativa (S/N), Contribuicao Sindical (S/N), Horas/Dia
Trabalho, PIS Numero, CPF Numero, RG Numero, RG Data Emissdo, RG C)rgéo
Emissor, CTPS Numero, CTPS Numero Série, CTPS UF Emissao, CTPS Data Emissao,
CNH Numero, CNH Orgéo Emissor, CNH C)rgéo Data Emissao, CNH Categoria, Numero
Reservista, Titulo de Eleitor Numero, Titulo de Eleitor Zona Eleitoral, Titulo de Eleitor
Secao Eleitoral, Certiddo de Nascimento/Casamento, Cert.de Nasc./Casamento
Numero, Cert.de Nasc./Casamento Data Emissao, Cert.de Nasc./Casamento Cartorio,
Cert.de Nasc./Casamento UF Emissao, Cert.de Nasc./Casamento Munic. Emissao,
Numero Passaporte, Passaporte Emissor, Passaporte UF Emissor, Passaporte Data
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Emissao, Passaporte Data Validade, Passaporte Pais Emissor, Quant. Dep. IR, Quant.
Dep. Salario Familia, % Pensao Alimenticia, Nome Social, Tipo de Enderecgo, Tipo
Logradouro, Descrigdo Logradouro, Numero Logradouro, Bairro Logradouro, UF
Logradouro, Municipio Logradouro, CEP, DDD Telefone, Numero Telefone, DDD
Celular, Numero Celular, Horas Periculosidade, Horas Insalubridade, % Adicional de
Confianga, Possui Periculosidade (S/N), Possui Insalubridade (S/N), Dependente Nome,
Dependente Data Nascimento, Dependente Sexo, Dependente Tipo, Dep. e Social,
Dependente Grau Parentesco, Dependente Tipo Dep. IR, Dependente Tipo Dep.
Sal.Famila, Dependente Local Nascimento, Dependente Cartério, Dependente Numero
Reg. Cartério, Dependente Numero Livro, Dependente Numero Folha, Dependente Data
Entrega, Dependente Data Baixa, Dependente CPF, Dependente Auxilio Creche,
Dependente Valor Creche, Dependente Matricula Civil, Dependente Incapac.,
Ausencias - Descricdo Afastamento, Ausencias - Data Afastamento, Ausencias -
Numero Dias Afastamento, Ausencias - Fim Afastamento, Ausencias — CID, Ausencias
- Codigo Motivo Atastamento, Ausencias - Nome Emitente, Ausencias - Orgdo Classe
Emitente, Ausencias - Inscricdo Emitente, Ausencias - UF Emitente, Ausencias - Codigo
CAT, Ausencias - Data Registro CAT, Ausencias - Tipo Acidente de Transito, Histdrico
Salarios - Data Aumento, Histérico Salarios - Descri¢cao Tipo Aumento, Histérico Salarios
- Descrigao da Funcéo, Historico Salarios - Descrigdo Verba, Histérico Salarios — Valor,
Transferéncia - Data Transf., Transferéncia - Descricdo Centro de Custo Origem,
Transferéncia - Descricdo Centro de Custo Destino, biometria.

Processo de tratamento: Os dados s&o armazenados e tratados no sistema Protheus
— Gestao de Pessoal e em copias de documentos pessoais, e a biometria € armazenada
no sistema de ponto eletrénico DIMEP. Os dados (exceto a biometria) sdo enviados
para o sistema eSocial. Os dados também sao enviados para o Plano de Saude
(UNIMED), plano odontolégico (Porto Seguro), Vale-Alimentagao/Refeigao (Sodexo),
seguro de vida em grupo (Unimed Seguros) e para realizacdo de treinamentos
(contratagao).

Medidas de seguranca: Os dados sdo armazenados fisicamente e eletronicamente.
Fisicamente, a seguranca €& garantida pelos armarios onde os documentos sao
guardados (com chave — acesso as pessoas da GERH) e dependem da seguranga fisica
da MSGAS. A seguranca dos dados no sistema eletrénico esta de acordo com os
sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: A consulta e utilizacdo aos dados é realizada para atender
as obrigagdes do eSocial, e para poder realizar as contratagées das empresas acima
mencionadas, que fornecem servigos para os colaboradores.

Base Legal: LGPD, art. 7° I, Il, V e IX, e 11, Il, b).
b. Dados pessoais de membros de conselho

Descricao dos dados pessoais: Matricula, Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, Grau de Instrugao, Foto, Deficiente, Raga/Cor, e-mail
Corporativo, Centro de Custo, Tipo de Regime Previdenciario, Categoria eSocial,
Aposentado S/N, Data Admissao, Data Demissdo, Banco/Agéncia Depdsito Salario,
Tipo de Conta Salario, Conta Depésito Salario, Banco Ag. FGTS, Conta FGTS, Situagao
Folha, Horas Mensais Trabalho, Horas Semanais Trabalho, Descricdo da Fungao,
Descricéo Sindicato, Categoria Funcional (M-E-P...), Tipo de Pagamento (M-S), Salario,
Tipo de Admissao (1° Emp. - Reemp.), Descricao do Departamento, Vinculo
Empregaticio RAIS, Tipo de Contrato de Trabalho, CBO 2002, Contribuicdo Assistencial
(S/N), Contribuicdo Confederativa (S/N), Contribuicdo Sindical (S/N), Horas/Dia
Trabalho, PIS Numero, CPF Numero, RG Numero, RG Data Emissdo, RG C)rgéo
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Emissor, CTPS Numero, CTPS Numero Série, CTPS UF Emissdo, CTPS Data Emisséao,
CNH Numero, CNH Orgao Emissor, CNH Orgéo Data Emissdo, CNH Categoria, NUmero
Reservista, Titulo de Eleitor Numero, Titulo de Eleitor Zona Eleitoral, Titulo de Eleitor
Secao Eleitoral, Certiddo de Nascimento/Casamento, Cert.de Nasc./Casamento
Numero, Cert.de Nasc./Casamento Data Emissdo, Cert.de Nasc./Casamento Cartdrio,
Cert.de Nasc./Casamento UF Emissdo, Cert.de Nasc./Casamento Munic. Emisséo,
Numero Passaporte, Passaporte Emissor, Passaporte UF Emissor, Passaporte Data
Emissado, Passaporte Data Validade, Passaporte Pais Emissor, Quant. Dep. IR, Quant.
Dep. Salario Familia, % Pensao Alimenticia, Nome Social, Tipo de Enderec¢o, Tipo
Logradouro, Descrigdo Logradouro, Numero Logradouro, Bairro Logradouro, UF
Logradouro, Municipio Logradouro, CEP, DDD Telefone, Numero Telefone, DDD
Celular, Numero Celular

Processo de tratamento: Os dados sao armazenados e tratados no sistema Protheus
— Gestao de Pessoal e em copias de documentos pessoais. Os dados sdo enviados
para o eSocial e também sao utilizados para realizagao de treinamentos (contratagéo).

Medidas de sequranca: Os dados sdao armazenados fisicamente e eletronicamente.
Fisicamente, a seguranga €& garantida pelos armarios onde os documentos sao
guardados (com chave — acesso as pessoas da GERH) e dependem da seguranga fisica
da MSGAS. A seguranca dos dados no sistema eletrénico esta de acordo com os
sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: A consulta e utilizacdo aos dados é realizada para atender
as obrigacdes do eSocial e para poder realizar as contratacbes das empresas acima
mencionadas (treinamento).

Base Legal: LGPD, art. 7°, 1, Ve 11, ll, b.
c. Autbnomo

Descricao dos dados pessoais: Matricula, Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, Grau de Instru¢ao, Foto, Deficiente, Raga/Cor, e-mail
Corporativo, Centro de Custo, Tipo de Regime Previdenciario, Categoria eSocial,
Aposentado S/N, Data Admissao, Data Demissao, Banco/Agéncia Depdsito Salario,
Tipo de Conta Salario, Conta Depésito Salario, Banco Ag. FGTS, Conta FGTS, Situagao
Folha, Horas Mensais Trabalho, Horas Semanais Trabalho, Descricdo da Fungao,
Descricéo Sindicato, Categoria Funcional (M-E-P...), Tipo de Pagamento (M-S), Salario,
Tipo de Admissdo (1° Emp. - Reemp.), Descricdo do Departamento, Vinculo
Empregaticio RAIS, Tipo de Contrato de Trabalho, CBO 2002, Contribuicdo Assistencial
(S/N), Contribuicdo Confederativa (S/N), Contribuicdo Sindical (S/N), Horas/Dia
Trabalho, PIS Numero, CPF Numero, RG Numero, RG Data Emissdo, RG C)rgéo
Emissor, CTPS Numero, CTPS Numero Série, CTPS UF Emissao, CTPS Data Emissao,
CNH Numero, CNH Orgao Emissor, CNH Orgéo Data Emissdo, CNH Categoria, NUmero
Reservista, Titulo de Eleitor Niumero, Titulo de Eleitor Zona Eleitoral, Titulo de Eleitor
Secao Eleitoral, Certiddo de Nascimento/Casamento, Cert.de Nasc./Casamento
Numero, Cert.de Nasc./Casamento Data Emissao, Cert.de Nasc./Casamento Cartorio,
Cert.de Nasc./Casamento UF Emissao, Cert.de Nasc./Casamento Munic. Emissao,
Numero Passaporte, Passaporte Emissor, Passaporte UF Emissor, Passaporte Data
Emissao, Passaporte Data Validade, Passaporte Pais Emissor, Quant. Dep. IR, Quant.
Dep. Salario Familia, % Pensao Alimenticia, Nome Social, Tipo de Enderecgo, Tipo
Logradouro, Descrigdo Logradouro, Numero Logradouro, Bairro Logradouro, UF
Logradouro, Municipio Logradouro, CEP, DDD Telefone, Numero Telefone, DDD
Celular, Numero Celular.
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Processo de tratamento: Os dados sdo armazenados e tratados no sistema Protheus
— Gestao de Pessoal e em copias de documentos pessoais. Os dados sdo enviados
para o eSocial.

Medidas de seguranca: Os dados sdo armazenados fisicamente e eletronicamente.
Fisicamente, a seguranca é garantida pelos armarios onde os documentos sao
guardados (com chave — acesso as pessoas da GERH) e dependem da seguranca fisica
da MSGAS. A seguranca dos dados no sistema eletrénico esta de acordo com os
sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: A consulta e utilizacao aos dados é realizada para atender
as obrigagdes do eSocial.

Base Legal: LGPD, art. 7°, 1, Ve 11, Il, b.
d. Fornecedor

Descricdo dos dados pessoais: Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, CPF Numero, RG Numero, RG Data Emisséo, RG
Orgao Emissor, CNH Numero, CNH Orgéo Emissor, CNH Orgéo Data Emissdo, CNH
Categoria, Tipo de Endereco, Tipo Logradouro, Descricdo Logradouro, Numero
Logradouro, Bairro Logradouro, UF Logradouro, Municipio Logradouro, CEP, DDD
Telefone, Niumero Telefone, DDD Celular, Namero Celular.

Processo de tratamento: Os dados sdo armazenados e enviados para a GELC para
permitir a elaboragao de contratos.

Medidas de seguranca: Os dados sdo armazenados fisicamente e eletronicamente.
Fisicamente, a seguranga é garantida pelos armarios onde os documentos sao
guardados (com chave — acesso as pessoas da GERH) e dependem da seguranca fisica
da MSGAS. A seguranca dos dados no sistema eletrénico estd de acordo com os
sistemas de seguranga de dados implementados pela GETI.

Finalidade do tratamento: Identificar os responsaveis legais dos fornecedores.

Base Legal: LGPD, art. 7°, I, VI, IX.

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigacao: Ha a existéncia de dados sensiveis, como dados biométricos e afiliacdo a
sindicato. Os riscos identificados séo de acesso nao autorizado a sala da GERH e de
vazamento eletrbnico dos dados. A protecao dos dados se da de forma fisica, por meio
de controle de acesso a sede da MSGAS e aos armarios da GERH e por meio do
sistema de informacdo implementado pela MSGAS, de acordo com as medidas de
seguranga implementadas pela GETI.

18. Area: Geréncia Comercial - GECOM

a. Dados pessoais de Clientes

Descricao dos dados pessoais: nome, CPF, RG, endereco residencial, telefone, e-mail,
prazo de locagao de imével e pendéncias financeiras.

Processo de tratamento: os dados sédo coletados por e-mail, copia de documentos
pessoais, comprovante de residéncia, relatério SERASA, e contrato de locacao/IPTU.
Sao0 armazenados em pastas eletronicas da GECOM (sistema onedrive, sharepoint e
teams), e em caso de documentos mais antigos, 0s mesmos sao arquivados em pastas
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fisicas nos armarios da GECOM. Esses dados sao compartilhados com GEOP, GEFIN,
GETEC e GEPRO.

Medidas de sequranca: A seguranca dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas sado utilizadas chaves nos armarios localizados na sala
da GECOM.

Finalidade do tratamento: Nome, CPF, telefone, e-mail e endereco residencial sédo
utilizados para cadastro no CC&B e para Contrato de Fornecimento de Gas Natural. Prazo
de locacao do imovel e pendéncias financeiras sédo colhidas para o EVTE do cliente.

Base Legal: Procedimento Interno e Politica Interna da MSGAS.

b. Dados de pessoas da sociedade

Descricdao dos dados pessoais: nome, CPF, RG, cargo, telefone, e-mail, prazo de
locacao de imével e pendéncias financeiras.

Processo de tratamento: os dados sio coletados por documentos pessoais, TEF e TIF
e sao armazenados em pastas eletronicas da GECOM (sistema onedrive, sharepoint e
teams), e em caso de documentos mais antigos, 0s mesmos sao arquivados em pastas
fisicas nos armarios da GECOM. Esses dados sao compartilhados com GEOP, GEFIN e
GIF (Grupo de Inicio de Fornecimento).

Medidas de sequranca: A seguranga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas sao utilizadas chaves nos armarios localizados na sala
da GECOM.

Finalidade do tratamento: os dados sao utilizados para registro (evidéncias) e nos
contratos de fornecimento de gas natural

Base Legal: Procedimento Interno.

c) Dados pessoais de fornecedor

Descricao dos dados pessoais: nome, cargo, CPF, N° CTPS e salario.

Processo de tratamento: os dados sao coletados por Guia de Previdéncia Social (GPS)
e comprovante de pagamento de salario, e sdo armazenados em pastas eletrbnicas da
GECOM (sistema onedrive, sharepoint e teams), e em pastas fisicas nos armarios da
GECOM em caso de documentos mais antigos. Esses dados sdo compartilhados com
GERAS e GEFIN.

Medidas de sequranca: A seguranga dos dados no sistema eletrénico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas sao utilizadas chaves nos armarios localizados na sala
da GECOM.

Finalidade do tratamento: os dados sdo utilizados como checklist para realizagao de
Boletim de Medicéo

Base Legal: RILC

Documento com informacdes corporativas



Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados s&o de acesso nao autorizado a sala da GECOM e
do vazamento eletrénico dos dados. A protecao dos dados se da por meio do sistema
de informagao implementado pela MSGAS, de acordo com as medidas de seguranca
implementadas pela GETI e pela utilizagao de chaves nos armarios da GECOM.

19. Area: Geréncia de Licitagdes e Contratos - GELC

a. Dados pessoais de fornecedores (quando pessoa fisica, ou quando sdcio)

Descricido dos dados pessoais: nome, CPF, RG, endereco, estado civil,
nacionalidade, profissao, telefone, e-mail.

Processo de tratamento: os dados sdo armazenados em pastas eletronicas da GELC
(sistema onedrive, sharepoint e teams), nos processos fisicos e eletronicos (Procnet).

Medidas de seguranca: A seguranca dos dados no sistema eletronico esta de acordo
com os sistemas de seguranga de dados implementados pela GETI. Para os dados
armazenados em pastas fisicas sao utilizadas chaves no armario localizado na sala da
GELC e as salas também possuem chaves que sao controladas pelos colaboradores da
Geréncia e pela GERAS.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a analise de documentos em processos licitatérios, formalizagdo de instrumentos
contratuais, Termo de Recebimento Provisério e Termo de Recebimento Definitivo e de
Encerramento de Contrato.

Base Legal: LGPD, art. 7°, lll e V.

b. Dados pessoais de fornecedores (quando pessoa fisica, ou quando sécio) -
Envelopes de habilitagdo de empresas nao classificadas com dados pessoais

Descricdo dos dados pessoais:__nome, CPF, RG, enderego, estado civil,
nacionalidade, profissao, telefone, e-mail, Conselho de Classe.

Processo de tratamento: os envelopes com as documentacdes de habilitacdo das
empresas nao classificadas ficam em poder da GELC por 90(noventa) dias, conforme
preconiza o Edital de Licitagdo, apds este periodo a documentagao é fragmentada em
maquina apropriada.

Medidas de sequranca: Os envelopes de habilitacdo ficam armazenados em armario
localizado na sala da GELC com chaves e as salas da GELC também possuem chaves
que sao controladas pelos colaboradores da Geréncia e pela GERAS.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
a participacdo em procedimentos licitatérios.

Base Legal: LGPD, art. 7°, lll e V.
c. Dados pessoais de colaboradores MSGAS

Descricao dos dados pessoais: nome, CPF, Profissao, Nacionalidade, Estado Civil

Processo de tratamento: A seguranca dos dados nos sistemas eletrénicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sao utilizadas chaves no armario localizado nas
salas da GELC e as salas também possuem chaves que sdo controladas pelos
colaboradores da Geréncia e pela GERAS.
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Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI. Para os
dados armazenados em pastas fisicas sao utilizadas chaves no armario localizado nas
salas da GELC e as salas também possuem chaves que sdo controladas pelos
colaboradores da Geréncia e pela GERAS.

Finalidade do tratamento: O armazenamento e a utilizagdo dos dados tém por objetivo
ainsergao de dados em Contratos, Termo de Recebimento Definitivo e de Encerramento
de Contrato, Editais e Homologacdes.

Base Legal: LGPD, art. 7°, lll e V.
d. Dados pessoais de Fornecedores (Portal de Licitagdes - Bidding)

Descricao dos dados pessoais: nome, CPF, e-mail, endereco completo, telefone

Processo de tratamento: A seguranca dos dados nos sistemas eletrénicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI.

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI, mediante
senhas de acesso.

Finalidade do tratamento: Cadastro para acesso aos Editais de Licitacées e demais
documentos relacionados ao procedimento licitatorio

Base Legal: LGPD, art. 7°, lll.
e. Dados pessoais de Pessoas Fisicas interessadas (Portal de Licitagbes - Bidding)

Descricao dos dados pessoais: nome, CPF, e-mail, endereco completo, telefone

Processo de tratamento: A seguranca dos dados nos sistemas eletrénicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI.

Medidas de sequranca: A seguranca dos dados nos sistemas eletrbnicos esta de
acordo com os sistemas de seguranga de dados implementados pela GETI, mediante
senhas de acesso.

Finalidade do tratamento: Cadastro para acesso aos Editais de Licitacées e demais
documentos relacionados ao procedimento licitatorio

Base Legal: LGPD, art. 7°, lll.
f. Dados pessoais de Colaboradores (e-protocolo TCE/MS)

Descricao dos dados pessoais: nome, CPF, RG, e-mail, endere¢go completo

Processo de tratamento: A seguranca dos dados no sistema eletrénico depende da
acao de terceiro TCE/MS.

Medidas de segquranca: Conforme politica de seguranga do sistema do TCE/MS,

Finalidade do tratamento: Cadastro para envio dos de documentos para o érgao de
fiscalizagdo de contas da MSGAS.

Base Legal: LGPD, art. 7°, lll.
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Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: Os riscos identificados sdo de acesso ndo autorizado a sala da GELC e de
vazamento eletrénico dos dados. A protecdo dos dados se da nos arquivos fisicos, por
meio da utilizacdo de chaves nos armarios e salas, e para os arquivos eletronicos
armazenados no sistema de informacdo da MSGAS, de acordo com as medidas de
seguranga implementadas pela GETI ou, no caso de sistema de terceiro, pelo TCE/MS.

20. Area: Geréncia de Tecnologia da Informagio - GETI

a. Dados pessoais de colaboradores e dependentes

Descricao _dos dados pessoais: Matricula, Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, Grau de Instrugao, Foto, Deficiente, Raga/Cor, e-mail
Corporativo, Centro de Custo, Tipo de Regime Previdenciario, Categoria eSocial,
Aposentado S/N, Data Admissao, Data Demissao, Banco/Agéncia Depdsito Salario,
Tipo de Conta Salario, Conta Depésito Salario, Banco Ag. FGTS, Conta FGTS, Situagao
Folha, Horas Mensais Trabalho, Horas Semanais Trabalho, Descricdo da Fungao,
Descricéo Sindicato, Categoria Funcional (M-E-P...), Tipo de Pagamento (M-S), Salario,
Tipo de Admissdo (1° Emp. - Reemp.), Descricdo do Departamento, Vinculo
Empregaticio RAIS, Tipo de Contrato de Trabalho, CBO 2002, Contribuicdo Assistencial
(S/N), Contribuicdo Confederativa (S/N), Contribuicdo Sindical (S/N), Horas/Dia
Trabalho, PIS Numero, CPF Numero, RG Numero, RG Data Emissdo, RG C)rgéo
Emissor, CTPS Numero, CTPS Numero Série, CTPS UF Emissao, CTPS Data Emissao,
CNH Numero, CNH Orgao Emissor, CNH Orgéo Data Emissdo, CNH Categoria, NUmero
Reservista, Titulo de Eleitor NiUmero, Titulo de Eleitor Zona Eleitoral, Titulo de Eleitor
Secao Eleitoral, Certiddo de Nascimento/Casamento, Cert.de Nasc./Casamento
Numero, Cert.de Nasc./Casamento Data Emissao, Cert.de Nasc./Casamento Cartorio,
Cert.de Nasc./Casamento UF Emissdo, Cert.de Nasc./Casamento Munic. Emisséo,
Numero Passaporte, Passaporte Emissor, Passaporte UF Emissor, Passaporte Data
Emissao, Passaporte Data Validade, Passaporte Pais Emissor, Quant. Dep. IR, Quant.
Dep. Salario Familia, % Pensao Alimenticia, Nome Social, Tipo de Enderecgo, Tipo
Logradouro, Descrigdo Logradouro, Numero Logradouro, Bairro Logradouro, UF
Logradouro, Municipio Logradouro, CEP, DDD Telefone, Numero Telefone, DDD
Celular, Numero Celular, Horas Periculosidade, Horas Insalubridade, % Adicional de
Confianga, Possui Periculosidade (S/N), Possui Insalubridade (S/N), Dependente Nome,
Dependente Data Nascimento, Dependente Sexo, Dependente Tipo, Dep. eSocial,
Dependente Grau Parentesco, Dependente Tipo Dep. IR, Dependente Tipo Dep.
Sal.Famila, Dependente Local Nascimento, Dependente Cartério, Dependente Numero
Reg. Cartério, Dependente Numero Livro, Dependente Numero Folha, Dependente Data
Entrega, Dependente Data Baixa, Dependente CPF, Dependente Auxilio Creche,
Dependente Valor Creche, Dependente Matricula Civil, Dependente Incapac.,
Ausencias - Descricdao Afastamento, Ausencias - Data Afastamento, Ausencias -
Numero Dias Afastamento, Ausencias - Fim Afastamento, Ausencias — CID, Ausencias
- Codigo Motivo Atastamento, Ausencias - Nome Emitente, Ausencias - Orgdo Classe
Emitente, Ausencias - Inscricdo Emitente, Ausencias - UF Emitente, Ausencias - Cédigo
CAT, Ausencias - Data Registro CAT, Ausencias - Tipo Acidente de Transito, Histérico
Salarios - Data Aumento, Histérico Salarios - Descri¢cao Tipo Aumento, Histérico Salarios
- Descrigao da Funcéo, Historico Salarios - Descrigdo Verba, Histérico Salarios — Valor,
Transferéncia - Data Transf., Transferéncia - Descricdo Centro de Custo Origem,
Transferéncia - Descrigdo Centro de Custo Destino, biometria.
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Processo de tratamento: Os dados sdo armazenados e tratados nos sistemas Procnet,
Prospect, CC&B, E-meter, Protheus, Fluig, IFS, Power BIl, Oracle, File Server e
Sharepoint.

Medidas de sequranca: Os dados sdo armazenados eletronicamente. A seguranga dos
dados no sistema eletrdnico esta de acordo com os sistemas de seguranca de dados
implementados pela GETI. A GETI implementa a politica de acesso minimo, sendo
disponibilizado acesso somente aos dados necessarios para execucgao do trabalho de
cada colaborador. Os sistemas de seguranga utilizados sao:

o Utilizagdo de equipamentos de Firewall;

e Utilizacdo do recurso de identificagdo/classificagdo automatica de dados pelo
Office 365;

e Adocéo de sistemas de seguranca de endpoint atualizados (Antivirus) com
capacidade de analise comportamental;

e Utilizacao de servidor central de atualizagdes de vulnerabilidades, com o objetivo
de distribuicao das atualizagdes de seguranca e criticas para todos os servidores
e estacdes de trabalho da rede MSGAS:

e A rede de computadores da MSGAS é totalmente segmentada, ou seja, cada
setor ou grupo de recursos como impressoras € cameras de seguranga, utilizam
enderecamento IP de redes diferentes, evitando assim a proliferagao de
possiveis ataques;

¢ Os nossos sistemas, inclusive o ERP, possuem autenticacéo integrada com o
AD (servidor Windows), que bloqueia ataques de quebra de senhas quando
houver 3 tentativas erradas,

o Utilizamos autenticagcao multifator para o acesso aos arquivos e aplicativos de
colaboracao,

o Possuimos a classificacdo de campos e documentos nos sistemas que tratam
dados pessoais, para impedir a visualizagao/extracdo destes dados para o uso
indevido.

Finalidade do tratamento: A GETI € a area responsavel por manter a integridade e
confiabilidade dos dados e o acesso de todas as areas da MSGAS aos sistemas e
respectivos dados armazenados.

Base Legal: Art.7° da LGPD

b. Dados pessoais de membros de conselho

Descricao dos dados pessoais: Matricula, Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, Grau de Instrugéo, Foto, Deficiente, Raca/Cor, e-mail
Corporativo, Centro de Custo, Tipo de Regime Previdenciario, Categoria eSocial,
Aposentado S/N, Data Admissao, Data Demissao, Banco/Agéncia Depdsito Salario,
Tipo de Conta Salario, Conta Depésito Salario, Banco Ag. FGTS, Conta FGTS, Situagao
Folha, Horas Mensais Trabalho, Horas Semanais Trabalho, Descricdo da Fungao,
Descrigao Sindicato, Categoria Funcional (M-E-P...), Tipo de Pagamento (M-S), Salario,
Tipo de Admissdo (1° Emp. - Reemp.), Descricdo do Departamento, Vinculo
Empregaticio RAIS, Tipo de Contrato de Trabalho, CBO 2002, Contribuicdo Assistencial
(S/N), Contribuicdo Confederativa (S/N), Contribuicdo Sindical (S/N), Horas/Dia
Trabalho, PIS Numero, CPF Numero, RG Numero, RG Data Emissdo, RG Orgdo
Emissor, CTPS Numero, CTPS Numero Série, CTPS UF Emissdo, CTPS Data Emisséao,
CNH Numero, CNH Orgao Emissor, CNH Orgéo Data Emissdo, CNH Categoria, NUmero
Reservista, Titulo de Eleitor NiUmero, Titulo de Eleitor Zona Eleitoral, Titulo de Eleitor
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Secao Eleitoral, Certiddo de Nascimento/Casamento, Cert.de Nasc./Casamento
Numero, Cert.de Nasc./Casamento Data Emissdo, Cert.de Nasc./Casamento Cartorio,
Cert.de Nasc./Casamento UF Emissao, Cert.de Nasc./Casamento Munic. Emisséo,
Numero Passaporte, Passaporte Emissor, Passaporte UF Emissor, Passaporte Data
Emissado, Passaporte Data Validade, Passaporte Pais Emissor, Quant. Dep. IR, Quant.
Dep. Salario Familia, % Pensao Alimenticia, Nome Social, Tipo de Enderecgo, Tipo
Logradouro, Descrigdo Logradouro, Numero Logradouro, Bairro Logradouro, UF
Logradouro, Municipio Logradouro, CEP, DDD Telefone, Numero Telefone, DDD
Celular, Numero Celular

Processo de tratamento: Os dados sdo armazenados e tratados no sistema Protheus,
Fluig, Oracle, File Server e Share Point.

Medidas de sequranca: Os dados sdo armazenados eletronicamente. A seguranga dos
dados no sistema eletrdnico esta de acordo com os sistemas de seguranca de dados
implementados pela GETI. A GETI implementa a politica de acesso minimo, sendo
disponibilizado acesso somente aos dados necessarios para execuc¢ao do trabalho de
cada colaborador. Os sistemas de seguranga utilizados séao:

o Utilizagdo de equipamentos de Firewall;

o Utilizacdo do recurso de identificacido/classificacdo automatica de dados pelo
Office 365;

e Adocéo de sistemas de seguranca de endpoint atualizados (Antivirus) com
capacidade de analise comportamental;

o Utilizag&o de servidor central de atualiza¢des de vulnerabilidades, com o objetivo
de distribuicao das atualizagdes de seguranca e criticas para todos os servidores
e estacdes de trabalho da rede MSGAS:

e A rede de computadores da MSGAS é totalmente segmentada, ou seja, cada
setor ou grupo de recursos como impressoras € cameras de seguranga, utilizam
enderecamento IP de redes diferentes, evitando assim a proliferagcao de
possiveis ataques;

¢ Os nossos sistemas, inclusive o ERP, possuem autenticac&o integrada com o
AD (servidor Windows), que bloqueia ataques de quebra de senhas quando
houver 3 tentativas erradas,

e Utilizamos autenticagcao multifator para o acesso aos arquivos e aplicativos de
colaboracao,

o Possuimos a classificacdo de campos e documentos nos sistemas que tratam
dados pessoais, para impedir a visualizagao/extracdo destes dados para o uso
indevido.

Finalidade do tratamento: A GETI € a area responsavel por manter a integridade e
confiabilidade dos dados e o acesso de todas as areas da MSGAS aos sistemas e
respectivos dados armazenados.

Base Legal: Art.7° da LGPD
c. Dados pessoais de Terceiros

Descricao _dos dados pessoais: Matricula, Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, Grau de Instrugéo, Foto, Deficiente, Raca/Cor, e-mail
Corporativo, Centro de Custo, Tipo de Regime Previdenciario, Categoria eSocial,
Aposentado S/N, Data Admissao, Data Demissdo, Banco/Agéncia Depdsito Salario,
Tipo de Conta Salario, Conta Depésito Salario, Banco Ag. FGTS, Conta FGTS, Situacao
Folha, Horas Mensais Trabalho, Horas Semanais Trabalho, Descricdo da Fungao,
Descri¢ao Sindicato, Categoria Funcional (M-E-P...), Tipo de Pagamento (M-S), Salario,
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Tipo de Admissao (1° Emp. - Reemp.), Descricao do Departamento, Vinculo
Empregaticio RAIS, Tipo de Contrato de Trabalho, CBO 2002, Contribuigéo Assistencial
(S/N), Contribuicdo Confederativa (S/N), Contribuicdo Sindical (S/N), Horas/Dia
Trabalho, PIS Numero, CPF Numero, RG Numero, RG Data Emissdo, RG C)rgéo
Emissor, CTPS Numero, CTPS Numero Série, CTPS UF Emissao, CTPS Data Emissao,
CNH Numero, CNH Orgéo Emissor, CNH C)rgéo Data Emissao, CNH Categoria, Numero
Reservista, Titulo de Eleitor NiUmero, Titulo de Eleitor Zona Eleitoral, Titulo de Eleitor
Secao Eleitoral, Certiddo de Nascimento/Casamento, Cert.de Nasc./Casamento
Numero, Cert.de Nasc./Casamento Data Emissao, Cert.de Nasc./Casamento Cartorio,
Cert.de Nasc./Casamento UF Emissao, Cert.de Nasc./Casamento Munic. Emissao,
Numero Passaporte, Passaporte Emissor, Passaporte UF Emissor, Passaporte Data
Emissao, Passaporte Data Validade, Passaporte Pais Emissor, Quant. Dep. IR, Quant.
Dep. Salario Familia, % Pensao Alimenticia, Nome Social, Tipo de Enderecgo, Tipo
Logradouro, Descrigdo Logradouro, Numero Logradouro, Bairro Logradouro, UF
Logradouro, Municipio Logradouro, CEP, DDD Telefone, Numero Telefone, DDD
Celular, Numero Celular.

Processo de tratamento: Os dados sdo armazenados e tratados no sistema Oracle,
File Server e Share Point.

Medidas de sequranca: Os dados sdo armazenados eletronicamente. A seguranga dos
dados no sistema eletrdnico esta de acordo com os sistemas de seguranca de dados
implementados pela GETI. A GETI implementa a politica de acesso minimo, sendo
disponibilizado acesso somente aos dados necessarios para execucgao do trabalho de
cada colaborador. Os sistemas de seguranga utilizados sao:

o Utilizagdo de equipamentos de Firewall;

e Utilizacdo do recurso de identificagao/classificagdo automatica de dados pelo
Office 365;

e Adocéo de sistemas de seguranca de endpoint atualizados (Antivirus) com
capacidade de analise comportamental;

e Utilizacao de servidor central de atualizagdes de vulnerabilidades, com o objetivo
de distribuicao das atualizagdes de seguranca e criticas para todos os servidores
e estacgdes de trabalho da rede MSGAS;

e A rede de computadores da MSGAS é totalmente segmentada, ou seja, cada
setor ou grupo de recursos como impressoras € cameras de seguranga, utilizam
enderecamento IP de redes diferentes, evitando assim a proliferagao de
possiveis ataques;

o Os nossos sistemas, inclusive o ERP, possuem autenticacéo integrada com o
AD (servidor Windows), que bloqueia ataques de quebra de senhas quando
houver 3 tentativas erradas,

e Utilizamos autenticacdo multifator para o acesso aos arquivos e aplicativos de
colaboracao,

e Possuimos a classificagdo de campos e documentos nos sistemas que tratam
dados pessoais, para impedir a visualizagao/extracdo destes dados para o uso
indevido.

Finalidade do tratamento: A GETI € a area responsavel por manter a integridade e
confiabilidade dos dados e o acesso de todas as areas da MSGAS aos sistemas e
respectivos dados armazenados.

Base Legal: Art.7° da LGPD
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d. Dados pessoais de fornecedores e representantes

Descricdo dos dados pessoais: Nome, Nome Pai, Nome Mae, e-mail
alternativo/pessoal, Sexo, Estado Civil, UF Nascimento, Municipio Nascimento,
Nacionalidade, Data Nascimento, CPF Numero, RG Numero, RG Data Emissdo, RG
Orgao Emissor, CNH Numero, CNH Orgao Emissor, CNH Orgéo Data Emissdo, CNH
Categoria, Tipo de Endereco, Tipo Logradouro, Descricdo Logradouro, Numero
Logradouro, Bairro Logradouro, UF Logradouro, Municipio Logradouro, CEP, DDD
Telefone, Numero Telefone, DDD Celular, Nimero Celular.

Processo de tratamento: Os dados sdo armazenados e tratados nos sistemas Procnet,
Protheus, Fluig, Power BI, Oracle, File Server e Share Point.

Medidas de sequranca: Os dados sdo armazenados eletronicamente. A seguranga dos
dados no sistema eletrdnico esta de acordo com os sistemas de seguranca de dados
implementados pela GETI. A GETI implementa a politica de acesso minimo, sendo
disponibilizado acesso somente aos dados necessarios para execucgao do trabalho de
cada colaborador. Os sistemas de seguranga utilizados séao:

o Utilizacdo de equipamentos de Firewall;

e Utilizacdo do recurso de identificagao/classificagdo automatica de dados pelo
Office 365;

e Adocdo de sistemas de seguranca de endpoint atualizados (Antivirus) com
capacidade de analise comportamental;

e Utilizacao de servidor central de atualizagdes de vulnerabilidades, com o objetivo
de distribuicado das atualizagdes de seguranca e criticas para todos os servidores
e estacgdes de trabalho da rede MSGAS;

e A rede de computadores da MSGAS é totalmente segmentada, ou seja, cada
setor ou grupo de recursos como impressoras € cameras de seguranga, utilizam
enderecamento IP de redes diferentes, evitando assim a proliferagcdo de
possiveis ataques;

¢ Os nossos sistemas, inclusive o ERP, possuem autenticacéo integrada com o
AD (servidor Windows), que bloqueia ataques de quebra de senhas quando
houver 3 tentativas erradas,

e Utilizamos autenticacdo multifator para o acesso aos arquivos e aplicativos de
colaboracao,

e Possuimos a classificacdo de campos e documentos nos sistemas que tratam
dados pessoais, para impedir a visualizagao/extracdo destes dados para o uso
indevido.

Finalidade do tratamento: A GETI é a area responsavel por manter a integridade e
confiabilidade dos dados e o acesso de todas as areas da MSGAS aos sistemas e
respectivos dados armazenados.

Base Legqal: Art.7° da LGPD
e. Dados pessoais de funcionarios terceirizados

Descricao dos dados pessoais: nome, RG, CPF, endereco, carteira de motorista,
carteira profissional, estatistica de acidentes de trabalho e relatérios de acidente de
trabalho, dados de saude e covid-19

Processo de tratamento: Os dados sdo armazenados e tratados nos sistemas Procnet,
Oracle, File Server e Share Point.
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Medidas de sequranca: Os dados sdo armazenados eletronicamente. A seguranga dos
dados no sistema eletrdnico esta de acordo com os sistemas de seguranca de dados
implementados pela GETI. A GETI implementa a politica de acesso minimo, sendo
disponibilizado acesso somente aos dados necessarios para execucgao do trabalho de
cada colaborador. Os sistemas de seguranga utilizados séao:

o Utilizagdo de equipamentos de Firewall;

e Utilizacdo do recurso de identificagao/classificagdo automatica de dados pelo
Office 365;

e Adocéo de sistemas de seguranca de endpoint atualizados (Antivirus) com
capacidade de analise comportamental;

e Utilizacao de servidor central de atualizagdes de vulnerabilidades, com o objetivo
de distribuicao das atualizagdes de seguranca e criticas para todos os servidores
e estacgdes de trabalho da rede MSGAS;

e A rede de computadores da MSGAS é totalmente segmentada, ou seja, cada
setor ou grupo de recursos como impressoras € cameras de seguranga, utilizam
enderecamento IP de redes diferentes, evitando assim a proliferagao de
possiveis ataques;

¢ Os nossos sistemas, inclusive o ERP, possuem autenticacéo integrada com o
AD (servidor Windows), que bloqueia ataques de quebra de senhas quando
houver 3 tentativas erradas,

e Utilizamos autenticacdo multifator para o acesso aos arquivos e aplicativos de
colaboracao,

o Possuimos a classificagdo de campos e documentos nos sistemas que tratam
dados pessoais, para impedir a visualizagao/extracdo destes dados para o uso
indevido.

Finalidade do tratamento: A GETI € a area responsavel por manter a integridade e
confiabilidade dos dados e o acesso de todas as areas da MSGAS aos sistemas e
respectivos dados armazenados.

Base Legal: Art.7° da LGPD

f. Dados pessoais de Clientes

Descricao dos dados pessoais: nome, CPF, RG, endereco residencial, telefone, e-mail,
prazo de locacao de imével e pendéncias financeiras.

Processo de tratamento: os dados s&o armazenados e tratados nos sistemas prospect,
CC&B, E-meter, Protheus, Fluig, IFS, Power BI, Gasrep, Oracle, File Server e Share
Point.

Medidas de sequranca: Os dados sdo armazenados eletronicamente. A seguranga dos
dados no sistema eletrdnico esta de acordo com os sistemas de seguranca de dados
implementados pela GETI. A GETI implementa a politica de acesso minimo, sendo
disponibilizado acesso somente aos dados necessarios para execucgao do trabalho de
cada colaborador. Os sistemas de seguranga utilizados sao:

o Utilizagdo de equipamentos de Firewall;

e Utilizacdo do recurso de identificagao/classificagdo automatica de dados pelo
Office 365;

e Adocéo de sistemas de seguranca de endpoint atualizados (Antivirus) com
capacidade de analise comportamental;
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Utilizac&o de servidor central de atualizagdes de vulnerabilidades, com o objetivo
de distribuicao das atualizagdes de seguranca e criticas para todos os servidores
e estacdes de trabalho da rede MSGAS;

A rede de computadores da MSGAS é totalmente segmentada, ou seja, cada
setor ou grupo de recursos como impressoras e cameras de seguranga, utilizam
enderecamento IP de redes diferentes, evitando assim a proliferacdo de
possiveis ataques;

Os nossos sistemas, inclusive o ERP, possuem autenticagéo integrada com o
AD (servidor Windows), que bloqueia ataques de quebra de senhas quando
houver 3 tentativas erradas,

Utilizamos autenticagdo multifator para o acesso aos arquivos e aplicativos de
colaboracéo,

Possuimos a classificacdo de campos e documentos nos sistemas que tratam
dados pessoais, para impedir a visualizagao/extracdo destes dados para o uso
indevido.

Finalidade do tratamento: A GETI é a area responsavel por manter a integridade e

confiabilidade dos dados e o acesso de todas as areas da MSGAS aos sistemas e
respectivos dados armazenados.

Base Legal: Art.7° da LGPD

g) Dados de pessoas da sociedade

Descricdao dos dados pessoais: nome, CPF, RG, cargo, telefone, e-mail, prazo de

locagao de imével e pendéncias financeiras.

Processo de tratamento: os dados sdo armazenados e tratados nos sistemas Oracle,

File Server e Share Point.

Medidas de sequranca: Os dados sdo armazenados eletronicamente. A seguranga dos

dados no sistema eletrdnico esta de acordo com os sistemas de seguranca de dados
implementados pela GETI. A GETI implementa a politica de acesso minimo, sendo
disponibilizado acesso somente aos dados necessarios para execucgao do trabalho de
cada colaborador. Os sistemas de seguranga utilizados sao:

Utilizac&do de equipamentos de Firewall;

Utilizacao do recurso de identificagdo/classificacdo automatica de dados pelo
Office 365;

Adocao de sistemas de seguranga de endpoint atualizados (Antivirus) com
capacidade de analise comportamental;

Utilizacao de servidor central de atualizagdes de vulnerabilidades, com o objetivo
de distribuicao das atualizagdes de seguranca e criticas para todos os servidores
e estacoes de trabalho da rede MSGAS;

A rede de computadores da MSGAS é totalmente segmentada, ou seja, cada
setor ou grupo de recursos como impressoras € cameras de seguranga, utilizam
enderecamento IP de redes diferentes, evitando assim a proliferacdo de
possiveis ataques;

Os nossos sistemas, inclusive o ERP, possuem autenticagéo integrada com o
AD (servidor Windows), que bloqueia ataques de quebra de senhas quando
houver 3 tentativas erradas,

Utilizamos autenticacdo multifator para o acesso aos arquivos e aplicativos de
colaboracao,
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e Possuimos a classificacao de campos e documentos nos sistemas que tratam
dados pessoais, para impedir a visualizagao/extracdo destes dados para o uso
indevido.

Finalidade do tratamento: A GETI € a area responsavel por manter a integridade e
confiabilidade dos dados e o acesso de todas as areas da MSGAS aos sistemas e
respectivos dados armazenados.

Base Legal: Art.7° da LGPD

Riscos as liberdades civis e aos direitos fundamentais do titular e medidas de
mitigagao: os riscos relacionados a area de Tl estao relacionados a roubo de dados;
espionagem industrial; hackers de senhas; erros humanos/empregados nao
especializados; softwares vulneraveis; ataques de Ransomware; Phishing; Adware;
ataques direcionados; entre outros. Para tais riscos as medidas de mitigacdo sdo as
medidas de seguranca listadas acima.
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Mapeamento dos riscos e medidas para aprimoramento dos controles

Sancgao da ANPD

publicagdes da Cia pelo Comité de Tratamento de
Dados

PROBABILID | NIVEL DE
RISCO IMPACTO IMPACTO ADE RISCO MEDIDAS PROPOSTAS AGOES JA REALIZADAS RESPONSAVEL
Reducao de acessos
Perda, roubo, remogao, modificagao Utilizagao de senhas e permissdes para acesso as privilegiados ao data-center GETI
Acesso nao autorizado e vazamento de dados e sang&o da|Muito alto Baixa Médio pastas eletrénicas, e Manter os armarios e/ou salas
ANPD sempre trancados e limitar o acesso as chaves . Gerentes das
Upgrade de antivirus e firew all )
areas
e = |Reclamagéo do titular dos dados Orientar as pessoas autorizadas a nao|Servigo de coleta de logs
Modificagao nao . . ) - Gerentes e
N Médio Alta Médio modificar/remover dados pessoais sem autorizaga N
autorizada - - p Treinamentos sobre a Politica Comité
Sancao da ANPD ou solicitagdo especifica
de Tratamento de Dados
Reclamacgao do titular dos dados Alualizagdo do  parque de
servidores e sistemas
necessidade de nova coleta e Muito Medidas de seguranca implementadas pela Tl e lugéo| GETI e G
Perda de dados vazamento dos dados; Média Baixo =Y guranca imp P operacionais  com  solugao e Gerentes
baixo protegéo fisica e do ambiente hiper-convergente das areas
Sangao da ANPD Treinamentos sobre a Politica
de Tratamento de Dados
Reclamagdo do titular dos dados Vedid g | . ia Ti o|Upgrade de antivirds e firewall
leqaidas € seguranga Implementadas ela e
Roubo de dados necessidade de nova coleta e Muito alto| ~ Média Alto ) gurane P o GETre Qerentes
- protecao fisica e do ambiente das areas
Sancao da ANPD Servigo de coleta de logs
= ~ " Reclamagéo do titular dos dados Orientar as pessoas autorizadas a nao ;
Remogdo nédo autorizada __|Treinamentos sobre a Polttica Gerentes e
necessidade de nova coleta e| Baixo Baixo Baixo modificar/remover dados pessoais sem solicitagdo
de dados - ) de Tratamento de Dados Comité
sancao da ANPD especffica
Coleta excessiva de Sofrersanrféo da AN? ‘p;rdmfrmg\r Al Muito Altz Alt Reforc-a;’z prop;ag'a‘rd'zs p”ﬂ’clz\DS:d"d :GPD ja Treinamentos sobre a Politica R
dados os principios Inalicaae e (o) uito a 0 necessidade e Tinaldade visando a limitagao da de Tratamento de Dados Comité
Necessidade da LGPD coleta
a i ici Sofrer sangao da ANPD f Reforge age S cipios da LGPD de ;
Informagéo ] |r?suf|C|ente ofrer Ganggo a por infringir eforgar e propagar os prmup\o%‘ a ’ 3| inamentos sobre a Poltica
sobre a finalidade dofos principios Finalidade el Alto Alta Alto necessidade e finalidade visando a limitagdo da Comité
de Tratamento de Dados
tratamento Necessidade da LGPD coleta
Tratamento sem|Reclamac&o do titular dos dados Treinamentos sobre a Politica
consentimento do titular de Tratamento de Dados
dos dados pessoais nos Repassar e reforgar através de treinamentos N
. . . - Adequagao dos sistemas da N
casos em que [¢] Alto Baixa Médio visitas as dreas e orientagdes frequentes, o MSGAS A LGPD tand Comité
tratamento  ndo esteja[Sancdo da ANPD ChecKlist para Tratamento de dados ’ocu ando
. . = dados desnecessérios ao
previsto em legislagdo ou .
~ . publico externo
regulag&o pertinente.
Retengao prolongada de Criagdo e implementagdo na Cia. da Tabela de )
h . Treinamentos sobre a Politica N
dados pessoais sem|Vazamento de dados Baixo Alta Médio Temporalidade para Descarte de Documentos Comité
. de Tratamento de Dados
necessidade Pessoais
Adequacdo dos sistemas da
N Repassar e reforcar através de treinamentos,|MSGAS A LGPD ocultando
Reclamagao do titular dos dados N . - )
visitas as areas e orientagbes frequentes al|dados desnecessarios ao
importancia de nao expor dados pessoais|public
Publicagé@o desr aria Muito P P vp pablico externo
Muito Alta | Muito Alto |desnecessariamente, e adotar pratca de GETI
de dados Alto -
verificacdo e monitoramento das pastas e
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ANEXO Il

‘l MSGAS

Companhia de Gds do Estado de Mato Grosso do Sul

Registro de Resposta de Solicitacao do Titular de Dados

Data

Solicitante

Informacgao

Resposta




